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Datenschutz Assessment Videoliberwachung AuRenanlage ESK

Aufgrund der besonderen Situation der Europdischen Schulen wird eine Videoliberwachung
als wichtiger Aspekt gesehen, um die Sicherheit der Schulgemeinschaft zu gewahrleisten und
Leben, Gesundheit, Freiheit, Eigentum von Personen, die sich im Bereich der Schule
befinden, zu schiitzen.

Das Aullengeldnde entlang des Zauns der Europaischen Schule Karlsruhe soll mit 14
Thermalkameras iberwacht werden, welche alle dieselben Zwecke verfolgen.

Zweck der durch die 14 Thermalkameras effizienten AuRengelandeliberwachung ist der
Personen- und Objektschutz, sowie Ausiibung des Hausrechts. Dariiber hinaus werden
folgende berechtigte Interessen nach Art. 6, Absatz 1 Buchstabe e und f DSGVO verfolgt:

e Schutz und Uberwachung des Schulperimeters, des Schulgeldndes und der
Schulgebaude

e Schutz von Leben, Gesundheit und Eigentum

e Verbesserung der Pravention und Strafverfolgung durch Beweissicherung bei
Vandalismus, Sachbeschadigung, Diebstahl und sonstigen strafbaren Handlungen

e Wahrnehmung des Hausrechts

e Durchsetzung von Schadensersatzanspriichen

Die Thermalkameras nehmen zeitlich unbefristet auf. Die Security Mitarbeiter erhalten
wahrend ihrer Arbeitszeit eine verdachtige Bewegung in diesem Bereich live via Warmebild/
Thermalbild (keine Personenerkennung) an ihrem Bildschirm. Die Thermalkameras laufen
zwar durchgangig, zeichnen aber nicht permanent auf, sie reagieren mittels
Bewegungserkennung im definierten Bereich (Motion Detection Funktion).

Da aus personellen Griinden und aufgrund der GréBe des Gelandes, es nicht moéglich ist,
durchweg die AuRenbereiche/ Zaun im Blick zu halten, bietet diese Methode mit den
Thermalkameras eine effiziente Moglichkeit, sodass die zwei Mitarbeiter der Security diese
Bereiche dennoch Uberblicken kénnen.

Durch die Thermalkamera mit Motion Detection Funktion ist nicht von einer systematischen
Daueriiberwachung auszugehen und dariiber hinaus ist es nicht moglich auf
Personenerkennung/ Gesichtserkennung umzuschalten. Es werden somit nicht unmittelbar
und systematisch personenbezogene Daten erfasst. Folglich ist die Annahme, dass die
Verarbeitung voraussichtlich kein hohes Risiko fiir die Rechte und Freiheiten natdrlicher
Personen zur Folge hat.
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Nach Artikel 35 EU-DS-GVO ist eine umfangreiche Datenschutz - Folgenabschatzung notig.
Aufgrund der aktueller Sachlage, der datenschutzfreundlichen Anwendung der
Thermalkameras wird die vorliegende Analyse und Beurteilung der Situation hiermit unter
diesen Annahmen ausreichen. Dies sollte fir zuklinftige Veranderungen der
Videoliberwachung erneut beurteilt werden.

Fazit: Berechtigtes Interesse, Erforderlichkeit und Interessensabwagung:

1. Liegt ein berechtigtes Interesse vor?

Ja (siehe oben)

2. Erforderlichkeit

Gibt es keine gleichgeeigneten milderen Mittel?

Nein, es gibt zwar bereits einen Zaun an der Grundstlicksgrenze, dieser kann jedoch
aufgrund seiner Hohe Uberstiegen werden.

Personelle Kontrollen am Zaun entlang, sind aufgrund der groBen Flache nicht
verhaltnismaRig und zielfihrend.

3. Interessensabwagung
Uberwiegen die Interessen der betroffenen Personen?

Nein. Die technische Ausgestaltung der Videolberwachung ist sehr
datenschutzfreundlich gegenliber der schutzwiirdigen Interessen der Betroffenen.
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Rechtliche Einordnung ESK

Zur rechtlichen Einordnung der ESK, ob sie als 6ffentliche Schule wie andere Schulen in
Baden-Wirttemberg zu behandeln ist, gibt der Secretary General des OSG nachfolgende
Antwort:

,Die Begriindung fir den Ansatz, die ES Karlsruhe als 6ffentliche Schule in Baden-
Wiirttemberg zu behandeln ergibt sich aus Artikel der Konvention fiir die
Europaischen Schulen (siehe Anhang).

Artikel 6

Jede Schule besitzt Rechtspersénlichkeit, soweit dies fiir die Erflillung ihres Ziels im
Sinne

von Artikel 1 erforderlich ist. Zu diesem Zweck ist sie gemdf3 der in Artikel 13 Absatz
1

genannten Haushaltsordnung in der Verwaltung der fiir sie im Haushaltsplan
ausgewiesenen Mittel unabhdngig. Sie kann vor Gericht klagen und verklagt
werden. Sie kann insbesondere bewegliches und unbewegliches VVermégen
erwerben und verdussern. Hinsichtlich ihrer Rechte und Pflichten gilt die Schule in
den Mitgliedstaaten vorbehaltlich der besonderen Bestimmungen dieser
Vereinbarung als éffentlich-rechtliche Bildungseinrichtung.”

Entsprechend findet sich nachfolgend die Rechtsgrundlage den Datenschutz betreffend fir
die Videoliberwachung im § 18 Landesdatenschutzgesetz.

Das Landesdatenschutzgesetz erganzt und prazisiert die EU-DS-GVO, muss jedoch die
Vorgaben der DSGVO umsetzen.

1.12. Videoiiberwachung in Schulen gemdf3 § 18 LDSG
1.12.1.

$ 18 LDSG stellt eine spezielle Rechtsgrundlage fiir die Videoiiberwachung dar, die den
erheblichen Eingriff in das Recht auf informationelle Selbstbestimmung unter sehr engen
Voraussetzungen fiir zuldssig erklért. Bei 6ffentlichen Schulen entscheidet grundsdtzlich der
Schultréger fiir 6ffentlich zugdngliche Bereiche und die AufSenhaut des Gebdudes samt
Stellfldichen fiir Kraftfahrzeuge und Fahrrdder, ob bei Vorliegen der gesetzlichen
Voraussetzungen von der Videoliberwachung Gebrauch gemacht werden soll. Der
Schultrdger ist datenschutzrechtlich verantwortlich fiir diese Videoliberwachung und hat die
Videoiiberwachung als automatisiertes Verfahren in sein Verzeichnis der
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Verarbeitungstdtigkeiten gemdfS Artikel 30 EU-DSGVO einzutragen. Vor dem erstmaligen
Einsatz einer Videoliberwachung muss der zustéindige Datenschutzbeauftrage beteiligt
werden und diese Gelegenheit zur Stellungnahme gegeben werden. Ferner muss gemdyf3
Artikel 35 EU-DSGVO eine Datenschutz-Folgenabschdtzung durchgefiihrt werden.

1.12.2.

Widhrend des Schulbetriebs ist eine Videoliberwachung auf dem Schulhof sowie den sonstigen
flir den Schulbetrieb genutzten Rdumlichkeiten und Fldchen in der Regel unzuldssig. Die
schutzwiirdigen Interessen der betroffenen Schiilerinnen und Schiiler sowie der Lehrkrdfte
liberwiegen dabei grundsdtzlich das Interesse an der Videoiliberwachung (§ 18 Absatz 1
LDSG).

Nachfolgende Griinde unterstiitzen die Datenschutzkonformitat der Videolberwachung im
Sinne des § 18 LDSG

- Nur der weitlaufige AulRenbereich, entlang und bis zur Zaungrenze soll aufgenommen
werden und nur bei einer verdachtigen Bewegung lediglich ein Thermalbild ohne
Personenerkennung (auch nicht nachtraglich umstellbar)

- Es soll nicht direkt der Schulbetrieb aufgenommen werden

- Ziel der Thermalkameraliberwachung sind nicht die Schiilerinnen- und Schiiler, oder
die Lehrkrafte, sondern z.B. unbefugte Dritte

- Die Ausgestaltung der Videolberwachung ist sehr datenschutzfreundlich gegeniiber
den schutzwiirdigen Interessen der Betroffenen. Es kdnnen mittels der eingesetzten
Thermalkameras nicht unmittelbar personenbezogene Daten erfasst werden (denkbar
ware lediglich, dass eine Bewegung erkannt wird und ein Security Mitarbeiter zum
Zaunabschnitt geht und den Unbefugten identifiziert)

Dariber hinaus stiitzt sich die Videolberwachung auf ein berechtigtes Interesse nach Art. 6,
Absatz 1 Buchstabe f DSGVO.

Die Europaische Schule Karlsruhe ist z.t durch die Zutrittskontrolle durch die Security anders
aufgestellt, im Vergleich zu anderen offentlichen Schulen in Baden-Wirttemberg.

Die Videoiiberwachung dffentlich zugéinglicher Rdume durch éffentliche Stellen ist in § 18
Absatz 1 LDSG geregelt.

Die AuBenanlage der ESK (6ffentliche Stelle) kann zumindest zeitweise als 6ffentlich
zuganglicher Raum gesehen werden. Teilweise liegt jedoch je nach Zeit eher ein nicht
offentlicher zuganglicher Raum vor. So kann man bei der ESK als 6ffentliche Stelle z.t. eine
Videoliberwachung offentlich zugdnglicher Raume annehmen und z.t. eine
Videoliberwachung nicht 6ffentlich zugénglicher Raume, da Zutrittskontrolle.
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Einordnung éffentlich zugdngliche Rdume nach § 18 LDSG

Normalerweise gelten demnach innerhalb der Offnungszeiten Schulhéfe und Schulzentren
als offentlich zuganglich. Das ist bei der ESK so nicht durchweg gegeben, da es wahrend
dieser Zeit z.T. eine Zutrittskontrolle (Security) gibt. Als Offnungszeit wird fiir die ESK die Zeit
wahrend des Schulbetriebs angenommen, zwischen 7.45 Uhr und 17:00 Uhr (Schulende). In
dieser Zeit ist auch die Zutrittskontrolle durch die Security gegeben. Das Tor ist. I.d.R zwischen 6.15
und 00.00Uhr geoffnet. AuBerhalb der Zutrittskontrolle durch die Security und somit
aullerhalb des Schulbetriebs, kann man jedoch weitestgehend bis zur SchlieBung des Tors,
wie an anderen oOffentlichen Schulen in Baden-Wirttemberg, von einem 6ffentlich
zuganglichen Raum ausgehen, da z.B abends fir den Sportbetrieb auch Vereine ein- und
ausgehen.

Die Einordnung basiert auf nachfolgender Quelle: ,Videolberwachung durch o6ffentliche Stellen”, S. 7
b) Videoliberwachung-durch-6ffentliche-Stellen-in-Baden-Wiirttemberg.pdf (datenschutz.de)

Das Hauptaugenmerk der Videoliberwachung der AuRenanlage, ist die Zeit, wahrend die
Security wahrend des Schulbetriebs anwesend ist. I.d.R. zwischen 7.45 Uhr und Schulende
17:00 Uhr. In diesem Zeitfenster kann man nicht von einem 6ffentlich zuganglichen Raum
ausgehen, sondern ein nicht 6ffentlich zuganglicher Raum. Rechtsgrundlage wahrend dieser
Zeit bildet hierfir nicht nur § 18 LDSG fiir 6ffentlich zugangliche Rdaume, sondern auch das
berechtigte Interesse nach Art. 6, Absatz 1 Buchstabe f DSGVO fiir nicht 6ffentlich
zugangliche Raume. Auch wenn die Bereiche wo der Schulbetrieb stattfindet (Schulhof ZB)
innerhalb der Zugangskontrolle somit im nicht 6ffentlichen Bereich liegen, gilt dennoch
streng der §18 LDSG fiir die Videoliberwachung wahrend dem Schulbetrieb speziell fur die
Bereiche wo Schiiler sich aufhalten.

Die Videoliberwachung ermoglicht hier eine Ausweitung der Kontrolle der
AuBengeldandeliberwachung, die personell ansonsten nicht effektiv abgedeckt werden kann.


https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2019/03/Video%C3%BCberwachung-durch-%C3%B6ffentliche-Stellen-in-Baden-W%C3%BCrttemberg.pdf
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Beschilderung

Begriindung fiir die Rechtsgrundlage auf dem Hinweisschild:

Fir die Beschilderung verwenden wir § 4 Abs. 1 Bundesdatenschutzgesetz (BDSG) in
Verbindung mit Art. 6 Abs. 1 lit. e und lit. f DSGVO. Inhaltlich orientieren wir uns jedoch an §
18 Landesdatenschutzgesetz Baden-Wiirttemberg (LDSG BW), da dieser speziell fiir Schulen
und 6ffentliche Einrichtungen im Land prazisere Malstdbe enthalt.

Beide Vorschriften sind inhaltlich nahezu identisch, § 18 LDSG BW ist lediglich die
detailliertere Landesfassung.

Damit ist die Beschilderung rechtlich korrekt nach BDSG, und die Analyse bleibt praxisnah
anhand der bewahrten Kriterien des § 18 LDSG BW.

GemalR Transparenzpflicht nach Art. 13 DSGVO miissen Betroffene vor Betreten des
Uberwachten Bereichs informiert werden. § 4 Abs. 2 BDSG konkretisiert das: Die Hinweise
miussen leicht erkennbar, lesbar und dauerhaft angebracht sein.

An den Zugdngen und Einfahrten sollten wetterfeste Schilder (vorgelagertes Hinweisschild)
angebracht werden. Das ausfiihrlichere Informationsblatt mit Betroffenenrechte kann in
laminierter Form bei Bedarf hinter Scheiben, Tiiren etc. angebracht werden.

Beide verweisen wiederum auf die ESK Webseite (Datenschutz) wo noch ausfiihrlichere
Informationen zur Verfligung gestellt werden.

Karlsruhe, 15.10.2025

Verena Nikolaus

Datenschutzbeauftragte ESK



